
Kontrollieren Sie regelmäßig die Wirksamkeit 
Ihrer IT-Sicherheitssysteme? Sind Sie sicher, nicht 
schon Opfer einer Hacking-Attacke geworden zu 
sein? Funktionieren Ihre IT-Sicherheitskontrollen? 
Heute gibt es eine Vielzahl von Tools zur 
automatischen Erkennung von Schwachstellen von 
Netzwerken, die dann gezielt zu Angriffen 
ausgenutzt werden können. Nur eine robuste 
Umsetzung des eigenen Sicherheitsstandards kann 
hier Abhilfe schaffen.

Auch wenn Sie bereits in technische und 
organisatorische Maßnahmen zur  IT-Sicherheit 
investieren, sollten Sie regelmäßig die Wirksamkeit 
Ihres Sicherheitsstandards überprüfen. 

Ein erprobtes Verfahren zur Überprüfung der IT-
Sicherheit ist der Penetration Check. Unsere Experten 
starten verschiedene typische Angriffe auf Ihr Netzwerk. 
Durch die Reaktion des Netzwerks und die Analyse der 
Logfiles kann dann beurteilt werden, wie sicher Ihre 
Infrastruktur vor verschiedenen Bedrohungsszenarien 
geschützt ist.

Sie erhalten einen umfassenden Bericht der den 
aktuellen Stand Ihrer Sicherheitsmaßnahmen in 
Bezug auf Angriffe von Außen und von Innen 
dokumentiert und Vorschläge zur Optimierung des 
Sicherheitsstandards aufzeigt.

Der Umfang, die Art der Angriffe und der Zeitpunkt 
wird in einem gemeinsamen Gespräch mit dem 
Kunden abgestimmt.

Die Durchführung erfolgt durch Spezialisten von 
circular. Alle Angriffe werden zusammen mit den 
Ergebnissen dokumentiert und dem Kunden im 
Anschluss präsentiert.

IT-Sicherheit  /Penetration Check 
Damit Sie wissen, wie robust Ihr Netzwerk auf Angriffe reagiert

Durchführung

Folgende Bereiche werden in Absprache mit dem 
Kunden geprüft und getestet:

Externe Penetrationstests
●   Portscan
●   CGI-Scan
●   Enummeration der Services

Interner Penetrationstest
●   Portscan
●   Netzwerksniffer
●   Passwortcracker

Der Ausschluss einzelner Tests oder die 
Erweiterung um zusätzliche Tests ist nach 
Absprache jederzeit möglich.

Die Ergebnisse werden in einer ausführlichen 
Dokumentation zusammen gefasst und im Rahmen 
einer Abschlussdiskussion dem Kunden übergeben.

Kosten

Für die Durchführung des /Penetration Check in 
Netzten mit bis zu fünf Webservern berechnen wir 
€ 2.400 zzgl. Reisekosten und Spesen. Bei mehr 
als fünf Webservern fordern Sie bitte ein individuelles 
Angebot an.
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